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1. Definitionen

Auftragnehmer

Auftragsverarbeiter

Hauptvertrag

Verarbeitung

Verantwortlicher

Vertrag

Vertragsparteien

PTM EDV-Systeme GmbH
Bahnhofgiirtel 59

A-8020 Graz, Austria

Fax +43 (0)316 680 880-25
office@ptm-edv.at
www.ptm-edv.at

Auftragnehmer ist die PTM EDV Systeme Ges.m.b.H. mit dem
Sitz in Graz und der Geschéftsanschrift Bahnhofgirtel 59, 8020
Gragz, registriert im Firmenbuch unter FN 173442m, zustandiges
Gericht Landesgericht fir Zivilrechtssachen Graz.

Auftragsverarbeiter ist gemall Art 4 Abs 8 DSGVO eine natdrli-
che oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwort-
lichen verarbeitet.

Hauptvertrag ist das jeweils zwischen dem Auftragnehmer und
Auftraggeber angenommene Angebot, beziehungsweise die
Rechnung mit den dazugehorigen Allgemeinen Geschaftsbedin-
gungen.

Verarbeitung ist gemaR Art 4 Abs 2 DSGVO jeder mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdanderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Verkniipfung, die Einschran-
kung, das Léschen oder die Vernichtung.

Verantwortlicher ist gemall Art 4 Abs 7 DSGVO die Stelle, die
allein oder gemeinsam mit anderen Verantwortlichen Gber die
Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.

Vertrag ist dieser Auftragsverarbeitungsvertrag.

Vertragsparteien sind der Auftragnehmer und der Auftragge-
ber.
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2.  Gegenstand des Vertrages

2.1.  Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen (Zurverfiigungstellung von Soft-
ware) auf Grundlage des oder im Zusammenhang mit dem Hauptvertrag. Dabei erhalt der Auf-
tragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese ausschlieRlich im Auftrag
und nach Weisung des Auftraggebers. Umfang und Zweck der Datenverarbeitung durch den Auf-
tragnehmer ergeben sich aus dem Hauptvertrag. Dieser Vertrag bildet eine Anlage des jeweiligen
Hauptvertrages. Der Auftraggeber ist und bleibt somit im datenschutzrechtlichen Sinn Verant-
wortlicher.

2.2.  Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten schlieBen
die Parteien den vorliegenden Vertrag. Die Regelungen des vorliegenden Vertrags gehen im
Zweifel den Regelungen des Hauptvertrags vor.

2.3. Die Bestimmungen dieses Vertrages finden Anwendung auf Tatigkeiten, die mit dem Hauptver-
trag in Zusammenhang stehen und bei der der Auftragnehmer und seine Beschaftigten oder
durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in Beriihrung kommen,
die vom Auftraggeber stammen oder fiir den Auftraggeber erhoben wurden.

2.4. Der Auftragnehmer darf personenbezogene Daten, die ihm vom Auftraggeber zur Verfligung ge-
stellt werden, im Rahmen des datenschutzrechtlichen Zuldssigen fiir eigene Zwecke auf eigene
Verantwortung nur dann verarbeiten und nutzen, insbesondere wenn eine gesetzliche Erlaub-
nisvorschrift oder eine Einwilligungserklarung des Betroffenen das gestattet. Auf derartige Da-
tenverarbeitungen findet dieser Vertrag (insbesondere die Bestimmungen betreffend das Wei-
sungsrecht in Punkt 5.) keine Anwendung.

3.  Gegenstand, Art und Zweck der Verarbeitung

3.1.  Der Auftragnehmer handelt ausschlieBlich auf Anweisung des Auftraggebers (Verantwortlicher),
der entscheidet, zu welchen Zwecken personenbezogene Daten gemaR diesem Vertrag verar-
beitet werden durfen.

3.2. Im Rahmen der Durchfiihrung der Dienstleistungen erhalt der Auftragnehmer Zugriff auf naher
spezifizierte personenbezogene Daten, die im DocumentsCorePack! Template und im Rahmen
der Nutzung des AttachmentExtractor? Service jeweils ndaher definiert werden. Diese Daten um-
fassen gegebenenfalls auch besondere Kategorien personenbezogener Daten.

3.3. Der Kreis der Betroffenen ist ebenfalls im DocumentsCorePack Template bzw im Attach-
mentExtractor Service entsprechend bestimmt.

1 Eine Beschreibung der Cloud-Service-Struktur fiir das DocumentsCorePack befindet sich auf der Webseite: DocumentsCorePack On-
line Schema: https://support.mscrm-addons.com/knowledgebase/documentscorepack-online-scheme

2 Eine Beschreibung der Cloud-Service-Struktur fiir den AttachmentExtractor befindet sich auf der Webseite: AttachmentExtractor
Online Scheme: https://support.mscrm-addons.com/knowledgebase/attachmentextractor-online-scheme
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3.4. Die Parteien vereinbaren, dass keine anderen als die im DocumentsCorePack Template und die
im Rahmen des AttachmentExtractor Service genannten personenbezogenen Daten verarbeitet
werden.

4. Dauer der Vereinbarung

Koppelung an Hauptvertrag: Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des
Hauptvertrages, sofern sich aus den nachfolgenden Bestimmungen nicht dartiberhinausgehende
Verpflichtungen oder Kiindigungsrechte ergeben.

5. Weisungsrecht

5.1.  Der Auftragnehmer darf personenbezogene Daten nur im Rahmen des Hauptvertrags, und ins-
besondere auf Grundlage des DocumentsCorePack Template, im Rahmen des Attach-
mentExtractor Service bestimmten Daten und gemafl} den Weisungen des Auftraggebers erhe-
ben, verarbeiten oder nutzen; dies gilt insbesondere in Bezug auf die Ubermittlung personenbe-
zogener Daten in ein Drittland oder an eine internationale Organisation. Wird der Auftragneh-
mer durch das Recht der Europdischen Union oder der Mitgliedstaaten, dem er unterliegt, zu
weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderun-
gen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet.

5.2. Die Weisungen des Auftraggebers werden einerseits durch diesen Vertrag selbst festgelegt und
kénnen vom Auftraggeber danach in schriftlicher Form oder in Textform durch einzelne Weisun-
gen gedndert, ergdnzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst auch Weisungen in Hinblick auf
die Berichtigung, Loschung und Sperrung von Daten.

5.3. Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu doku-
mentieren. Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen da-
tenschutzrechtliche Bestimmungen verstoRt, hat er den Auftraggeber unverziglich darauf hin-
zuweisen.

6.  Verantwortlichkeit des Auftraggebers

6.1. Der Auftraggeber ist fiir die RechtmaRigkeit der Verarbeitung der personenbezogenen Daten
sowie fur die Wahrung der Rechte der Betroffenen im Verhaltnis der Parteien zueinander allein-
verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund der Verarbeitung von perso-
nenbezogenen Daten nach MaRgabe dieses Vertrages Anspriiche geltend machen, wird der Auf-
traggeber den Auftragnehmer von allen solchen Anspriichen auf erstes Anfordern freistellen.

6.2. Dem Auftraggeber obliegt es, dem Auftragnehmer die personenbezogenen Daten rechtzeitig zur
Leistungserbringung nach dem Hauptvertrag zur Verfligung zu stellen und er ist verantwortlich
flr die Qualitat der personenbezogenen Daten. Der Auftraggeber hat den Auftragnehmer unver-
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ziglich und vollstandig zu informieren, wenn er bei der Priifung der Auftragsergebnisse des Auf-
tragnehmers Fehler oder UnregelmaRigkeiten bezliglich datenschutzrechtlicher Bestimmungen
oder seinen Weisungen feststellt.

6.3. Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art 30 Abs 2 DSGVO genannten
Angaben zur Verfligung zu stellen, soweit sie dem Auftragnehmer nicht selbst vorliegen.

6.4. Ist der Auftragnehmer gegeniiber einer staatlichen Stelle oder einer Person verpflichtet, Aus-
kiinfte Gber die Verarbeitung von personenbezogenen Daten zu erteilen oder mit diesen Stellen
anderweitig zusammenzuarbeiten, so ist der Auftraggeber verpflichtet, den Auftragnehmer auf
erstes Anfordern bei der Erteilung solcher Auskiinfte bzw. der Erfiillung anderweitiger Verpflich-
tungen zur Zusammenarbeit zu unterstiitzen.

7.  Anforderungen an das Personal

Der Auftragnehmer hat alle Personen, die personenbezogene Daten verarbeiten, bezlglich der
Verarbeitung von personenbezogene Daten zur Vertraulichkeit zu verpflichten. Des Weiteren ist
§ 6 DSG betreffend die Einhaltung des Datengeheimnisses zu wahren.

8.  Sicherheit der Verarbeitung

8.1.  Der Auftragnehmer wird gemall Art 32 DSGVO erforderliche, geeignete technische und organi-
satorische MalRnahmen ergreifen, die unter Berlicksichtigung des Standes der Technik, der Im-
plementierungskosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbei-
tung der personenbezogenen Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten der betroffenen Personen erforderlich sind,
um ein dem Risiko angemessenes Schutzniveau fir die personenbezogenen Daten, die im Auf-
trag des Auftraggebers verarbeitet werden, zu gewahrleisten.

8.2. Dem Auftragnehmer ist es gestattet, technische und organisatorische MaBnahmen wahrend der
Laufzeit des Vertrages zu dndern oder anzupassen, solange sie weiterhin den gesetzlichen An-
forderungen gentigen. Die technischen und organisatorischen Mallnahmen des Auftragsneh-
mers werden auf Anfrage bereitgestellt.

8.3. Alle Datenverarbeitungsaktivitaten des Auftragnehmers werden, wenn der Auftraggeber im
Rahmen der Nutzung eines Services die Verarbeitung in einem Rechenzentrum innerhalb der EU
winscht, ausschlieBlich innerhalb der EU durchgefiihrt. Der Auftraggeber stellt in diesem Fall
sicher, dass die vom Auftragnehmer zur Verfligung gestellte Software nicht aulRerhalb der EU
genutzt wird, indem er die Auswahlmoglichkeit eines Rechenzentrums innerhalb der EU aus-
wahlt (d.h. der Auftraggeber darf bei der Erstellung eines neuen DocumentsCorePack Services
[oder eines neuen AttachmentExtractor Services] kein Rechenzentrum aulRerhalb der EU aus-
wahlen).

8.4. Alle Datenverarbeitungsaktivitdten des Auftragnehmers werden, wenn der Auftrag-geber hinge-
gen im Rahmen der Nutzung eines Services die Verarbeitung in einem Rechenzentrum auBerhalb
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der EU wiinscht, aulBerhalb der EU durchgefiihrt. Der Auftraggeber bestatigt hiermit, dass ihm
vollkommen bewusst ist, dass eine Verarbeitung somit auRerhalb der EU erfolgen wird. Der Auf-
traggeber als Verantwortlicher stellt sicher und sichert auch gegeniiber dem Auftragnehmer zu,
dass er alle erforderlichen MaBnahmen (zB Einholung von Einwilligungen von Betroffenen) ge-
setzt hat, um personenbezogene Daten im Rahmen des DocumentsCorePack Services oder eines
AttachmentExtractor Services aulRerhalb der EU verarbeiten zu dirfen, wenn er die Auswahl-
moglichkeit eines Rechenzentrums aulRerhalb der der EU auswahlt [d.h. der Auftraggeber wahlt
bei der Erstellung eines neuen DocumentsCorePack Services [oder eines neuen Attach-
mentExtractor Services] ein Rechenzentrum auBerhalb der EU aus).

0. Rechte der betroffenen Person

9.1. Der Auftragnehmer wird den Auftraggeber mit technischen und organisatorischen MalRnahmen
im Rahmen des Zumutbaren dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung der ihnen zustehenden Rechte betroffener Personen nachzukommen.

9.2. Soweit eine betroffene Person einen Antrag auf Wahrnehmung der ihr zustehenden Rechte un-
mittelbar gegeniiber dem Auftragnehmer geltend macht, wird der Auftragnehmer dieses Ersu-
chen zeitnah an den Auftraggeber weiterleiten.

9.3. Der Auftragnehmer wird dem Auftraggeber Informationen Uber die gespeicherten personenbe-
zogenen Daten, die Empfanger von personenbezogenen Daten, an die der Auftragnehmer sie
auftragsgemald weitergibt, und den Zweck der Speicherung mitteilen, sofern dem Auftraggeber
diese Informationen nicht selbst vorliegen oder er sie sich selbst beschaffen kann.

9.4. Der Auftragnehmer wird es dem Auftraggeber ermdglichen, im Rahmen des Zumutbaren und
Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuwei-
senden Aufwande und Kosten, personenbezogene Daten zu berichtigen, zu |6schen oder ihre
weitere Verarbeitung einzuschranken oder auf Verlangen des Auftraggebers die Berichtigung,
Sperrung oder Einschrdankung der weiteren Verarbeitung selbst vornehmen, wenn und soweit
das dem Auftraggeber selbst unmoglich ist.

9.5. Soweit die betroffene Person gegeniiber dem Auftraggeber ein Recht auf Dateniibertragbarkeit
beziglich der verarbeiteten personenbezogenen Daten nach Art 20 DSGVO besitzt, wird der
Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen gegen Erstat-
tung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kosten
bei der Bereitstellung der personenbezogenen Daten in einem gangigen und maschinenlesbaren
Format unterstiitzen, wenn der Auftraggeber sich die Daten nicht anderweitig beschaffen kann.

10. Mitteilungs- und Unterstitzungspflichten des Auftragnehmers

10.1. Soweit den Auftraggeber eine gesetzliche Melde- oder Benachrichtigungspflicht wegen einer
Verletzung des Schutzes von personenbezogenen Daten (insbesondere nach Art 33, 34 DSGVO)
trifft, wird der Auftragnehmer den Auftraggeber zeitnah Giber etwaige meldepflichtige Ereignisse
in seinem Verantwortungsbereich informieren. Der Auftragnehmer wird den Auftraggeber bei
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der Erfullung der Melde- und Benachrichtigungspflichten auf dessen Ersuchen im Rahmen des
Zumutbaren und Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehen-
den nachzuweisenden Aufwande und Kosten unterstltzen.

10.2. Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen ge-
gen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande
und Kosten bei etwa vom Auftraggeber durchzufihrenden Datenschutz-Folgenabschatzungen
und sich gegebenenfalls anschlieBenden Konsultationen der Aufsichtsbehdrden nach Art 35, 36
DSGVO unterstutzen.

11. Datenldschung

11.1. Der Auftragnehmer wird die personenbezogenen Daten, die im Auftrag des Auftraggebers ver-
arbeitet wurden, nach Beendigung dieses Vertrages loschen, sofern nicht gesetzlich eine Ver-
pflichtung des Auftragnehmers zur weiteren Speicherung der personenbezogenen Daten be-
steht.

11.2. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Verarbeitung von
personenbezogenen Daten dienen, dirfen durch den Auftragnehmer auch nach Vertragsende —
sofern gesetzlich zuldssig — aufbewahrt werden.

12.  Nachweise und Uberprifungen

12.1. Der Auftragnehmer wird dem Auftraggeber auf dessen Anforderung alle erforderlichen und
beim Auftragnehmer vorhandenen Informationen zum Nachweis der Einhaltung seiner Pflichten
nach diesem Vertrag zur Verfligung stellen.

12.2. Der Auftraggeber ist berechtigt, den Auftragnehmer beziiglich der Einhaltung der Regelungen
dieses Vertrages, insbesondere der Umsetzung der technischen und organisatorischen MaRnah-
men, zu Uberprifen; einschlieRlich durch Inspektionen.

12.3. Zur Durchfiihrung von Inspektionen nach Punkt 12.2. ist der Auftraggeber berechtigt, im Rahmen
der Ublichen Geschéftszeiten (montags bis freitags von 10 bis 18 Uhr) nach rechtzeitiger Voran-
kiindigung gemall Punkt 12.5 auf eigene Kosten, ohne Stérung des Betriebsablaufs und unter
strikter Geheimhaltung von Betriebs- und Geschaftsgeheimnissen des Auftragnehmers die Ge-
schaftsraume des Auftragnehmers zu betreten, in denen Daten im Auftrag des Auftraggebers
verarbeitet werden.

12.4. Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der gesetzli-
chen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel im Hin-
blick auf die Geschafte des Auftragnehmers sind oder wenn der Auftragnehmer durch deren Of-
fenbarung gegen gesetzliche oder andere vertragliche Regelungen verstoflen wiirde. Der Auf-
traggeber ist nicht berechtigt, Zugang zu Daten oder Informationen lGber andere Kunden des
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Auftragnehmers, zu Informationen hinsichtlich Kosten, zu Qualitatsprifungs- und Vertrags-Ma-
nagementberichten sowie zu simtlichen anderen vertraulichen Daten des Auftragnehmers, die
nicht unmittelbar relevant fiir die vereinbarten Uberpriifungszwecke sind, zu erhalten.

12.5. Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen vor-
her) Giber alle mit der Durchfiihrung der Uberpriifung zusammenhingenden Umstande zu infor-
mieren. Der Auftraggeber darf eine Uberpriifung pro Kalenderjahr durchfiihren. Weitere Uber-
prifungen erfolgen gegen Kostenerstattung und nach Abstimmung mit dem Auftragnehmer.

12.6. Beauftragt der Auftraggeber einen Dritten mit der Durchfiihrung der Uberpriifung, hat der Auf-
traggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aufgrund
von dieses Punkt 12. dieses Vertrags gegeniiber dem Auftragnehmer verpflichtet ist. Zudem hat
der Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei
denn, dass der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlan-
gen des Auftragnehmers hat der Auftraggeber ihm die Verpflichtungsvereinbarungen mit dem
Dritten unverziiglich vorzulegen. Der Auftraggeber darf keinen Wettbewerber des Auftragneh-
mers mit der Kontrolle beauftragen.

13. Kontrollrechte des Auftraggebers

13.1. Der Auftraggeber hat sich vor der Aufnahme der Datenverarbeitung (und sodann regelmaRig in
angemessenen Abstdnden) von den technischen und organisatorischen MaRnahmen des Auf-
tragnehmers lberzeugt. Hierfiir kann er insbesondere Auskiinfte des Auftragnehmers einholen,
sich vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen Priifungen vorle-
gen lassen oder die technischen und organisatorischen MaRnahmen des Auftragnehmers nach
rechtzeitiger Abstimmung zu den Ublichen Geschaftszeiten selbst persdnlich priifen bzw. durch
einen sachkundigen Dritten priifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis
zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang
durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismaRig storen.

13.2. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche
Anforderung innerhalb einer Frist von zehn Werktagen alle Auskiinfte und Nachweise zur Verfi-
gung zu stellen, die zur Durchfiihrung einer Kontrolle der technischen und organisatorischen
MalRknahmen des Auftragnehmers erforderlich sind.

13.3. Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei
Fehlern oder UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Priifung von Auf-
tragsergebnissen feststellt, hat er den Auftragnehmer unverziiglich zu informieren. Werden bei
der Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen des angeord-
neten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die notwendigen
Verfahrensanderungen unverziiglich mit. Der Auftragnehmer ist verpflichtet, die so mitgeteilten
Anderungen unverziiglich umzusetzen.

13.4. Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch unverziiglich ein umfassendes
und aktuelles Datenschutz- und Sicherheitskonzept fiir die Auftragsverarbeitung sowie Uber zu-
griffsberechtigte Personen zur Verflgung.
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13.5.

14.

14.1.

14.2.

14.3.

15.

15.1.

15.2.

15.3.

Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter gemaR Punkt 6.4.
auf Verlangen nach.

Einsatz von weiteren Auftragsverarbeitern

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen wer-
den unter Einschaltung der in Anlage ./1 genannten Subauftragsverarbeiter durchgefiihrt. Der
Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weite-
ren Unterauftragsverhaltnissen mit Subunternehmern (,Subunternehmerverhaltnis®) befugt,
soweit er den Auftraggeber hiervon vorab in Kenntnis setzt.

Der Auftragnehmer wird den Auftraggeber iiber beabsichtigte Anderungen in Bezug auf die Hin-
zuziehung oder die Ersetzung weiterer Auftragsverarbeiter informieren.

Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfiltig nach deren Eignung und Zuver-
lassigkeit auszuwdhlen. Der Auftragnehmer hat bei der Einschaltung von Subunternehmern
diese entsprechend den Regelungen dieser Vereinbarung zu verpflichten und dabei sicherzustel-
len, dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine Prif- und
Kontrollrechte) direkt gegeniiber den Subunternehmern wahrnehmen kann. Sofern eine Einbe-
ziehung von Subunternehmern in einem Drittland erfolgen soll, hat der Auftragnehmer sicher-
zustellen, dass beim jeweiligen Subunternehmer ein angemessenes Datenschutzniveau gewahr-
leistet ist (z.B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den
Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern nachweisen.

Haftung

Fir die Haftung des Auftragnehmers nach diesem Vertrag gelten die Haftungsausschliisse und -
begrenzungen gemalk dem Hauptvertrag und den allgemeinen Geschéaftsbedingungen. Soweit
Dritte Anspriiche gegen den Auftragnehmer geltend machen, die ihre Ursache in einem schuld-
haften VerstoR des Auftraggebers gegen diesen Vertrag oder gegen eine seiner Pflichten als da-
tenschutzrechtlich Verantwortlicher haben, halt der Auftraggeber den Auftragnehmer von die-
sen Anspriichen auf erstes Anfordern schad- und klaglos. Die Schad- und Klagloshaltung gilt fur
jeden erdenklich (mittelbaren) Schaden sowie fiir etwaige Auslagen, (Berater-)Kosten, etc.

Der Auftraggeber verpflichtet sich, den Auftragnehmer auch von allen etwaigen GeldbuRen, die
gegen den Auftragnehmer verhangt werden, in dem Umfang auf erstes Anfordern schad- und
klaglos zu halten, in dem der Auftraggeber Anteil an der Verantwortung fiir den durch die Geld-
bulRe sanktionierten Verstol} tragt.

Die Schad- und Klagloshaltung gilt fur jeden erdenklich (mittelbaren) Schaden sowie fiir etwaige
Auslagen, (Berater-)Kosten, etc.
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16. Anwendbares Recht und Gerichtsstand

16.1. Dieser Vertrag und dessen Rechtswirksamkeit, Auslegung und Erfiillung unterliegen dem 6ster-
reichischen Recht unter Ausschluss der Kollisionsnormen sowie dem UN-Kaufrecht.

16.2. Fur alle Streitigkeiten oder Anspriiche, die sich aus oder im Zusammenhang mit diesem Vertrag
ergeben oder sich auf dessen Abschluss, Giiltigkeit, Verletzung, Auflésung oder Nichtigkeit be-
ziehen, ist das zustandige Gericht fiir 8010 Graz ausschliellich zustandig.

17. Sonstiges

17.1. Sollte eine Bestimmung dieses Vertrages ganz oder teilweise unwirksam oder undurchfiihrbar
sein oder werden, wird dadurch die Wirksamkeit oder Durchfiihrbarkeit der {ibrigen Bestimmun-
gen dieses Vertrages nicht beriihrt. Anstelle der unwirksamen Bestimmung gilt diejenige wirk-
same Bestimmung als vereinbart, welche dem Sinn und Zweck der unwirksamen Bestimmung
entspricht; dasselbe gilt entsprechend fiir allfallige Liicken in diesem Vertrag.

17.2. Anderungen oder Ergidnzungen dieses Vertrages bediirfen zu ihrer Wirksamkeit einer schriftli-
chen Vereinbarung, die von den Vertragsparteien (oder den maRgeblichen Gesamtrechts- oder
Einzelrechtsnachfolgern) zu unterfertigen ist. Dies gilt auch fiir Anderungen oder Ergénzungen
dieser Bestimmung. Anderungen dieses Vertrages bediirfen iiberdies der Genehmigung durch
Beschluss der zustandigen Organe der Gesellschaft.

18. Anlagen
Alle diesem Vertrag angeschlossenen Anlagen bilden einen integrierten Bestandteil dieses Ver-
trages:
Anlage ./1: Genehmigte weitere Auftragsverarbeiter (Subauftragsverarbeiter)
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Anlage ./1

Genehmigte weitere Auftragsverarbeiter (Subunternehmer)

Die nachfolgenden Unternehmen sind vom Auftraggeber genehmigte Subunternehmer

Name und Adresse ||Datenverarbeitung

||Verarbeitungsstandort

Der Online-Service wird standardmaRig auf einem
unserer Azure Server gehostet.

Microsoft Ireland Op-
erations LTD

Die genaue Beschreibung und der Zweck der Verar-
beitung via Microsoft Azure, ist im DCP bzw. AE On-
line Scheme definiert:

One Microsoft Place,
South County Busi-
ness Park, Leopard-
stown, Dublin 18,
D18 P521, Irland

DCP: https://support.mscrm-
addons.com/knowledgebase/documentscorepack-
online-scheme-2/

AE: https://support.mscrm-
addons.com/knowledgebase/attachmentextractor-

online-scheme/

Wird vom Auftraggeber
bei der Service-Konfigura-
tion ausgewabhilt.

StandardmaRig ist das
Datenzentrum ausge-
wahlt, welches dem Da-
tenzentrum, in welchem
das Dynamics 365 System
des Auftraggebers gehos-
tet ist, am nachsten ist
(beste Bandbreite).
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